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Guide : Configuration de McAfee

NOTE

Ce document a pour but de vous aider a configurer McAfee de facon simple et efficace. Vous pouvez choisir de le
configurer tout autrement selon vos besoins.

Le Service informatique ne prend aucune responsabilité sur des problémes qui pourraient survenir sur votre
ordinateur suite a l'installation de VirusScan. Si vous ne vous sentez pas a l'aise d’installer un tel logiciel, il serait alors
préférable de demander I'aide de personnes qualifiées externes.
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CONFIGURATION DE MCAFEE

CONFIGURATION DU PARE-FEU PERSONNEL

+ Sivous utilisez un pare-feu personnel vous devrez le configurer pour qu'il autorise I'accés aux quatre fichiers
suivants :

0

O
O
O

Mcupdate.exe
Mcconsole.exe
Scan32.exe

FrameWorkService.exe

Consulter la documentation de votre pare-feu pour connaitre la méthode appropriée pour sa configuration.

CONFIGURATION DE LA STRATEGIE DES PROGRAMMES INDESIRABLES

¢ Clic droit sur I'icone de McAfee dans la barre des taches. n

¢ Sélectionnez «Console VirusScan...».

Censcle VirusScan... 4
Désactiver ['analyse lors de ['accés

Propriétés d'analyse lors de I'acces...
Statistiques d'analyse lors de I'accés...

Messages d'analyse lors de I'acces...

Analyse a la demande...

|'_|

PMettre & jour...

A propos de VirusScan Enterprize...
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¢ Clic droit sur «Stratégie contre les programmes indésirables».

¢ Sélectionnez «Propriétés»

!F‘rntectiun lors del'acces Active
m Protecticn en cas de Buffer Cverflow Activé

Analyseur des messages électroniques 2 la réception Activé

Stratégie contre les programmes indésirables

Acune catégorie ..

¥ analbyseur 3 I'acces Propriétés

@Stratégie du gesticnnaire de quarantaine Le dossier de quar..,
g,ﬂxnal}rse complete Men planifié

'E Autcllpdate Quotidiennement, ...

¢ Cochez les catégories suivantes :

9 Stratégie contre les programmes indésirables =E3m]

Detection | Détection définie par [utilisateur

Lz stratégie contre les programmes indésirables vous permet de
configurer les catéoones des programmes indésirables 3 détecter
dans votre environnement. Cette stratégie doit &tre définie ici et
individuellement dans chague analyseur.

Détection a partir des fichiers DAT

Woici les catégories de détections comprizes dans les fichiers DAT.

—
pel- (7] Logicicls publicitaires

[ Qutils d'administration & distance

[ Numéroteurs

pmely (/] Crackers de mot de passe

] Canulars

pemly (7] Erregistreurs de frappe

[ Autres programmes potentiellement indésirables

. Cliquez.
¢ Cliquez .

Configuration_McAfee.docx
10 ao(it 2010



Technologies de I'Information
& des Communications

\‘i;}le Caefour T 1C

Guide : Configuration de McAfee

DESACTIVATION DE L’ANALYSE DE DISQUETTES

¢ Clic droit sur «Analyseur a l'acces».

¢ Sélectionnez «Propriétés»

!F‘rotection lors de l'acces Activé
m Protection en cas de Buffer Qverflow Activé
Analyseur des messages Electroniques a la réception Activé

[e] stratégie contre les programmes indésirables 4 catége

_ “tive

B stratégie du gesti L=tE g dossig

E_’ Analyse complet Statistiques n plar

Lutolpdate Afficher IefichiW otidie
Propnétés

¢ Décochez «Disquette pendant I'arrét du systéeme».

@ Propriétés d'analyse lors de l'acces

Général |Script5can | Blocage | Messages I Rappaorts

E @ Cas options affectent toutes les applications.

Paramétres
QENEraL

9

Tous les
processUs

Activer lanalyse & Iaccés au démamage du systéme

Heure de l'analyse

Curée maximale d'analyse des archives (en secondes) : 15 %
Imposer une durée maximale d'analyse pour tous les fichiers
Durée maximale d'analyse {en secondes) 45 %

. Cliquez.
¢+ Cliquez .
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CONFIGURATION DE L’ANALYSE

¢ Clic droit sur «Analyseur a l'acces».

¢ Sélectionnez «Propriétés»

! Protection lors de 'acces
m Protection en cas de Buffer Qverflow
Analyseur des messages Electroniques a la réception

[e] stratégie contre les programmes indésirables

Active
Active
Activé
4 catége

.Y

B stratégie du gesti L=tE g

E_’ Analyse complet
Autcllpdate

Statistiques
Afficher le fichier jgMfrnal

Propnétés

tive
doszie
n plar
oticlie

¢ Cliquez sur «Tous les processus»

+ Cliguez sur l'onglet «Options avancées»

¢ Cochez les options suivantes :

E& Propriétés d'analyse lors de I'acces

processus

Fichiers compressés

7 iLiccader ies fichisrs WiME

Divers

* Cliquez.
¢ Cliquez .

Processus | Déte <\ﬂ" ionslegmmmesindésimbles

@ Spécifier des options danalves avancés.

Paramétres
generaLm
Heuristigue
a Détecter les chevaux de Troie st les programmes indésirables inconnus
Détecter les virus de macro inconnus
Tous les

Analyser & linténsur des archives (s, | ZIF)

Analyse les fichisrs ouverts pour sauvegards
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CONFIGURATION DES MISES A JOUR

Cette section comporte trois types de mises a jour. Il est recommandé d'utiliser ces trois types a la fois pour assurer
une mise a jour parfaite.

Mise a jour a une heure précise
¢ Clic droit sur «AutoUpdate».

¢ Sélectionnez «Propriétés»

! Protection lors de l'acces Activé
m Protection en cas de Buffer Overflow Active
(=] Analyseur des messages électroniques a la réception Activé
O Stratégie contre les programmes indésirables 4 catégori
@ Analyseur 8 I'acces Active
@Stratégie du gesticnnaire de quarantaine Le dossier
E;;lmal}fse complete Mon plani
ﬁ Quotidien

Demarrer

Copier

Fencmmer

Afficher le fichier journ

Propriétes

Configuration_McAfee.docx
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¢ Décochez I'option « Obtenir les autres mises a jour disponibles ».

'E Mchfee Propriétés d'AutoUpdate - AuteUpdate

E Les tdches AutolUpdate mettent & jour les fichiers DAT et recherchent des moteurs pour tous les
'} produits McAfee sur cet ondinateur.
Fichier joumal
%DEFLOGDIR% \UpdateLog bt
Format ; [ Unicode (UTF2) -

QOptions de mise a jour

Cbtenir les fichiers de définition les plus récents pour la détection

Entrer le fichier exécutable & lancer aprés Mise 3 jour

[] Exécuter uniquement aprés une mise 3 jour réussie

Décochez cette
option

Parcourr. ..

[ Metire & jour

¢ Cliquez sur Flanification... .

¢ Sous l'onglet «Planifier» sélectionnez «Quotidiennement» et indiquez une heure stratégique.

Parametres de planification

Heure de debut -

-

(7 Heure UTC

@ Heure locals

Activer le traitement aléataire :

[=]

Executer sfla

Décaler lzfad

sche est mangueée

£n

& manguée de :

Heurez

Minutes

Minutes

Le traitement aléatoire permet de varier de +/-

1 heure (dans le cas présent) I'’heure des mises a jour.

¢ Cliquez .
¢+ Cliquez .
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¢ Cliquez .

Mise a jour au démarrage

¢ Sélectionnez du menu déroulant > Tache > Nouvelle Tache de mise ajour.

¢ Donnez lui comme nom : «Mise a jour au démarrage».

EJ Analyse complete
lie) Autcllpdate

! Protection lors de l'acces
m Protecticn en cas de Buffer Cverflow

[=] Analyseur des messages électronigues & la réception Active

dr
- [Mise 3 jour au démarrage]

Active

Active

(@] 5tratégie contre les programmes indésirables 4 catégories d
@ Analyseur 3 l'acces Active
@Stratégie du gesticnnaire de quarantaine Le dossier de s

Men planifié
Quotidiennen
Men planifié

+ Silafenétre de propriétés ne s’ouvre pas automatiquement

¢ Clic droit sur «Mise a jour au démarrage».

¢  Sélectionnez «Propriétés»

! Protection lors de 'acces

G Analyseur a 'accés

ﬂ Analyse complete
=] Autclpdate

=] Mise a jour au démarrars

m Protection en cas de Buffer Overflow
=] Analyseur des messages €lectroniques 3 la réception

e Stratégie contre les programmes indésirables

@Stratégir: du gesticnnaire de quarantaine

Active
Active
Active
4 catégories
Activé
Le dossier de
Man planifig

Quotidienne

Démarrer

Copier
Supprimer
Rencmmer

Afficher le fichier jo

Propriétés

. L .ifié/

/
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¢ Décochez I'option « Obtenir les autres mises a jour disponibles ».

@ MchAfee Propriétés d'Autcllpdate - Mise & jour au démarrage

-ﬂ_ﬁ Les tAches AutoUpdate mettent & jour les fichiers DAT et recherchent des moteurs pourtous les
’f( produits MzAfee sur cet ordinateur.

Fighier joumal
“.DEFLOGDIR® UpdateLoa bd
Format - Unicode (UTF8) -]

Options de mise a jour

[¥] Obtenir les fichisrs de définition les plus récents pour la détection

QOptions de mise a jour

Entrer le fichier exécutable a lancer aprés Mise a jour

Parcourir...

[] Exécuter uniquement aprés une mise 3 jour réussie

Com D

I QK I ’ Annuler j Appliquer Lide

Décochez cette
option

*

L2

Cliquez .

Cochez «Activer».

Parametres de planification

Tache | Planifier

Paramétras de planfication

_-_%" [#]ifctiver (a tAche planifiée est exdécutée 4 une heure précise):

[ Améter la tiche si elle toume pendart

-

0 ~| Heures

Configuration_McAfee.docx
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¢ Cliquez sur l'onglet «Planifier»

¢ Sélectionnez «Au démarrage»

¢ Cochez «N’exécuter latache qu'une fois par jour»

racl] Panter )

Parameétres de planification E

Heure de début :

v] 13:R0

e L

Heure UTIC

@ Heure locals

] Activer le tratement aléatairs :

[] Exécuter si |a tiche est manguée

Drécaler la tache manquée de :

Flanifier la tdche Au démamage

‘ZI Minutes

——— [/ i} exécuter |a tiche quiune fois par jour

¢ Cliquez .

¢ Cliquez

¢+ Cliquez

Lecaler |z tache de -

5 % Minutes

K

K

II
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Mise a jour a la numérotation
¢ Sélectionnez du menu déroulant > Tache > Nouvelle Tache de mise ajour.

¢ Donnez lui comme nom : «Mise a jour a la numérotation».

! Protecticn lors de

[‘3 Analyse complete
g Autclpdate

|'acces

'E Mise & jour au démarrage

i~ iMize a jour a la numérotation|

m Protecticn en cas de Buffer Overflow

[=] Analyseur des messages électroniques 3 la réception
el Stratégie contre les
@ Analyseur 3 ['acces

@ Stratégie du gesticnnaire de quarantaine

pregrammes indésirables

Active
Active
Active
4 catégories de
Activé
Le dossier de g
Mon planifie

Quetidiennem
Lancer au dérmm
Mon planifié

+ Silafenétre de propriétés ne s’ouvre pas automatiquement

¢ Clic droit sur «Mise a jour a la numérotation».

¢ Sélectionnez «Propriétés»

! Protection lors de l'acces

@Analyseuré l'acces
@Stratégie du gesticnnaire de g
E;Anal}fse compléte
ﬁAutoUpdate

13 Mise 3 jour au démarrage
=] Mise a jour  la numércpass

m Protection en cas de Buffer Overflow
[=] Analyseur des messages électroniques  |a réception

[&] Stratégie contre les programmes indésirables

uarantaine

Activé

Activé

Activé

4 catégories

Activé

Le dossier di
Meon planifig
Quotidienne
Lancer au de

Démarrer

Copier
Supprimer

Rencmmer

Afficher le fichier journal /

Propriétés

nifig
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¢ Décochez I'option « Obtenir les autres mises a jour disponibles ».

ﬂ Mchfee Propriétés d'AutcUpdate - Mise  jour 2 la numérotation

-11_@ Les taches Autolpdate mettent 3 jour les fichiers DAT et recherchent des moteurs pour tous les
'y‘ produits McAfee sur cet ordinateur.

Fichier joumal
%DEFLOGDIR % \UpdateLog o
Format - Unicode (UTF8) -

Cptions de mise & jour

Qbtenir les fichiers de définition les plus récents pour la détection

Décochez cette

|| Obterir les autres mises & jour disponibles (service packs, mises & niveau, etc. option
Options de mise & jour
Entrer le fichier exécutable & lancer aprés Mise & jour ;
[] Exécuter uniquement aprés une mise & jour réussie
‘ Planfication... |4 ’ Mettre & jour ]
E QK i ’ Annuler j Appliquer
¢ Cliquez .
¢ Cochez «Activer».
Parametres de planification

Tache | Planifier

Paramétres de planification

—'—% [#Fidctiver Ja tiche plarfiée est exdoutée & une heure précise
[ Améter la tiche si elle toume pendart

-

U —| Heures

Configuration_McAfee.docx
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¢ Cliquez sur l'onglet «Planifier»
¢ Sélectionnez «A la numérotation»

¢ Cochez «N’exécuter latache qu'une fois par jour»

Parametres de planification E
Planifier

Heure UTC

(@ Heure locale

Activer le traftement aléatoire ‘ZI Hewres

[ ] Exécuter si la tche est manguée
Décaler la tache manguée de : ‘ZI Minutes

Planifier la tache Ala numérotation

ey [f| M'zxécuter la tiche qu'une fois par jour

¢ Cliquez .
¢+ Cliquez .
¢+ Cliquez .

Configuration_McAfee.docx
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PLANIFICATION DE L’ANALYSE COMPLETE
¢ Clic droit sur «Analyse Complete».

¢ Sélectionnez «Propriétés»

!F’rotection lors de l'acces Active
m Protection en cas de Buffer Overflow Active
[=] Analyseur des messages électroniques 2 la réception Activé
[] stratégie contre les programmes indésirables 4 catég
U Analyseur a l'acces Active
&Stratégie du gesticnnaire de quarantaine Le doss
[ aneye complec] Nonp
AutcUpdate Démarrer otid
Mise & jour au dé ) ncer
Mise d jouralan Copier ncer
Supprimer

Renocmmer

Statistiques /
Afficher Ieﬁchierjnurnm//
Propriétés

+ Ciguer

@u Propriétés d'analyse 3 la demande - Analyse compléte
Tache Aide

Emplacemert | Diétection | Awance I}‘diuns I Programmes indésirablss I Happurts|

OK

@ Indiquez I'emplacement de analyse.

Mom de I'élemert Type
Mémaire
e Processus en cours Mémaire
M Tous les lecteurs locaws Lecteurs locaw:
[ Ajouter... l [ Modier... ] [ Supprimer
Options d'analyse

Inzlure les sous-dossiers
Analyser les secteurs damorgage

.

Annuler

Appliquer

Démarmer

Betablir lez valeurs
par défaut

Enregistrer comme
valeur par défaut

Planffication...

Aide

p

Configuration_McAfee.docx
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¢ Cochez «Activer».

Parametres de planification

Tache | Planifier

Paramétres de planification

_-ﬁ Activer a tache planfiée est exgcutée & une heure précise)

[7] Améter la tiche si elle toume pendant ;

¢ Cliquez I'onglet «Planifier».

¢ Choisissez «<Hebdomadairement»
+ Choisissez une heure et un jour stratégique.
¢ Cochez les options suivantes :

R e—

T de planification

Activer le traitement aléatoirz

Executer si la tache est manguée

Décaler la tache manguée de ;

Planifier la tache Hebdomad:lrement

Chaque :

[ Lundi Mardi [] Mercredi
[ Jeadi [ Wendredi [] Samedi
[] Dimanche

¢ Cliquez .
¢+ Cliquez .

Configuration_McAfee.docx
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L2

*

Cliquez maintenant sur I'onglet «cAvancé»

N

Réglez I'«utilisation du systeme» a 30% si vous avez planifié I'analyse durant une période d'utilisation de

I'ordinateur.

@- Propriétés d'analyse & la demande - Analyse complete

Tache Aide

b

| Emplacement I Detect ﬂ’ ions I Programmes indésirables I Happurts|

OK

—_—
—

% Spécfier des options d'analyse avancée.

Heuristique

[iétecter les chevawx de Troie et les programmes indésirables
inconnus

Détecter les virus de macro inconnus

Divers
[T] Anatyser les fichiers migrés vers une zone de stockage

| tilization du systéme

10%; ——()

Annuler

Appliquer

Lémamer

Rétablir lzs valsurs
par défaut

Enregistrer comme
valeur par défaut

Planification...

Aide

L2

L2

Cliquez .
Cliquez .

Configuration_McAfee.docx
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DESACTIVATION DE L’ANALYSEUR DE COURRIER

Si vous utilisez Outlook ou LotusNotes sous Windows XP, ne désactivez pas ce service. Si vous utilisez Outlook sous
Windows Vista, ne désactivez pas ce service. Dans tous les autres cas, ce service est inutile, alors vous pouvez le

désinstaller.

¢ Clic droit sur «Analyseur des messages électroniques a la réception»

¢ Clic sur «Désactiver»

! Protecticn lors de l'acces

m Protecticn en cas de Buffer Overflow

Analyseur des messages Electroniaues a la réception
[©] stratégie contre les
@ Analyseur 3 I'acces
@Stratégie du gesticnnair

prog Désactiver

Statistiques

/

r
E; ZAnalyse complete Afficher le fichier journal L
ﬁ Autolpdate Propriétés it
ﬁ Autcllpdate sl
ﬁ Mise & jour 2 la numérctation Lancerala
Rendre possible la désactivation de I’analyse a I’acces
¢ Clic droit sur «Protection lors de I'accés»
¢ Clic sur «Propriétés»
! Protection lors de I'accés T
IJ Protection en cas de Buff L
(@ Analyseur des messages Afficher le fichier journal |
[8] stratégie contre les prog s d
¥ 2nalyseur & I'acces Propriétés

@ Stratégie du gestionnaire de quarantaine
EJ Analyse complete

'ﬁ Mise & jour au démarrage

'E AutcUpdate

'ﬁ Mise 3 jour 3 |2 numérctation

Le dossier de ¢
Hebdomadair
Lancer au dén
Quotidienner

Lancer & la nu

Configuration_McAfee.docx
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¢ Décochez I'option «kEmpécher I'arrét des services McAfee»

’,’4 Propriétés de la protection lors de 'acces

Protection d'accés | Rapparts

Régles de protection d'accés

Empéchez les intrusions en limitant 'accés aux ports, fichiers, dossiers et léments partagés spécifiés. Cela peut &tre essentiel avant ot
pendant une attaque. Vous pouvez bloguer 'accés & des ports et des séres de ports, vemouiller des &léments partagés, des fichiers et
des répertoires en lecture seule, bloguer l'exécution d'un fichier spécifigue, et générer des entrées de joumal et/ ou des événements Alerd
Manager et ePolicy Orchestrator lors des tentatives daccés aux léments bloqués. En cas d'attaque, vous pouvez empécher un code
destructeur d'accéder a l'ordinateur jusqua la diffusion d'un fichier DAT. Vous pouvez également empécher 'amét des processus
MzAfee.

Activer la protection d'accés

Catégones Bloguer Rapport Fegles i
Protection standard antivirus Empécher |z désactivation de |'&diteur de registre et du
Protection maximale antivinus Empécher |'altération des stratégies des droits d'aceés |
Contrdle des attaques d'antivirus Empécher |a création/ modfication & distance de fichier|
Protection standard commune ~ bl Empécher [z création & distance de fichiers dexécution
Protection maximale commune Empé&cher le détoumement des fichiers .EXE et des aub
Régles définies par | Utilisateur Empécher l'usurpation du processus Windows

Empécher les vers & diffusion massive denvoyerdes m «

4 I | 3

[l mn 3 Supprimer Mouveau...

Empécher [amét des services MoiAfes

i Ok ][ Annuler ][ Appliquer ][ Aide

.
¢ Cliquez .

¢ Vous pouvez désormais désactiver I'analyse a I'acces depuis la barre des taches lorsque vous installez des
logiciels.

Console VirusScan...

o=

Désactiver I'analyse lors de 'acces <
Proprigtés d'analyse lors de 'acces...
Statistiques d'analyse lors de I'accés...

Messages d'analyse lors de l'acces..
Analyse 3 la demande...

E Mettre a jour... 4

F ;ﬁprnpus de Virus5can Enterprise... I

20
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